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Bijlage A · Verwerkersafspraken
Bijlage bij de algemene voorwaarden van JKC Media B.V., versie 1.3.
Deze bijlage is de verwerkersovereenkomst tussen de Opdrachtgever en JKC Media in de zin van artikel 28 lid 3 AVG. Zij geldt zodra JKC Media bij de uitvoering van de Overeenkomst Persoonsgegevens voor de Opdrachtgever verwerkt, ook als de Opdrachtbevestiging dat niet vermeldt.
A.1  Rollen
A.1.1	De Opdrachtgever is verwerkingsverantwoordelijke en bepaalt het doel van en de middelen voor de verwerking. JKC Media is verwerker voor de Persoonsgegevens die zij bij de uitvoering van de Overeenkomst voor hem verwerkt.
A.1.2	Voor Persoonsgegevens die JKC Media voor haar eigen bedrijfsvoering verwerkt, zoals contactgegevens voor offertes en facturen, is zij zelf verwerkingsverantwoordelijke.
A.1.3	Beheert JKC Media een Account van de Opdrachtgever bij een Platform, zoals voor advertenties, analyse of e-mail, dan is zij verwerker voor zover zij daarin alleen volgens zijn instructie handelt. Het Platform zelf is geen Subverwerker van JKC Media; de Opdrachtgever regelt de rol van het Platform in zijn eigen overeenkomst daarmee.
A.1.4	Is een gelieerde partij verwerkingsverantwoordelijke, dan geeft de Opdrachtgever de instructies van deze bijlage mede namens haar en staat hij ervoor in dat zij hem daartoe Schriftelijk heeft gemachtigd (artikel 1.5.5 van de Voorwaarden).
A.2  Onderwerp, aard, doel en duur
A.2.1	Onderwerp, aard en doel van de verwerking, de soorten Persoonsgegevens en de categorieën betrokkenen staan per Dienst in artikel A.12. Een Addendum vult aan of beperkt, onder meer voor bijzondere persoonsgegevens, bewaartermijnen en verwerkingslocaties.
A.2.2	Deze bijlage geldt zolang JKC Media voor de Opdrachtgever Persoonsgegevens verwerkt en eindigt per verwerking met de Dienst, met inachtneming van artikel A.10.
A.3  Instructies
A.3.1	JKC Media verwerkt Persoonsgegevens alleen op grond van gedocumenteerde instructies van de Opdrachtgever, ook over doorgifte naar een derde land of internationale organisatie, tenzij een wettelijke verplichting haar tot verwerking dwingt. Zij meldt dat dan vooraf, tenzij de wet dat verbiedt.
A.3.2	Als instructie gelden de Overeenkomst, de Opdrachtbevestiging, een Schriftelijke instructie van een bevoegde contactpersoon en het gebruik van de beheerfuncties van een Resultaat door bevoegde beheerders. Een handeling van een Eindgebruiker is geen instructie. Een instructie die het doel of de soorten Persoonsgegevens wezenlijk uitbreidt, leggen Partijen vooraf Schriftelijk vast. Een instructie die meer dan beperkt werk vraagt, is meerwerk.
A.3.3	JKC Media gebruikt de Persoonsgegevens niet voor eigen doeleinden en niet om AI-modellen te trainen.
A.3.4	Vindt JKC Media dat een instructie in strijd is met de AVG of andere regels over gegevensbescherming, dan meldt zij dat direct aan de Opdrachtgever. Zij mag die instructie opschorten tot hij haar bevestigt of aanpast.
A.4  Verantwoordelijkheden van de Opdrachtgever
A.4.1	De Opdrachtgever staat ervoor in dat hij voor elke verwerking een grondslag heeft, betrokkenen juist en volledig informeert, en dat de Persoonsgegevens die hij aanlevert rechtmatig zijn verkregen. Hij is verantwoordelijk voor zijn privacyverklaring en de toestemming van bezoekers, ook als JKC Media een cookiebanner inricht.
A.4.2	Bijzondere persoonsgegevens, strafrechtelijke gegevens, gegevens van kinderen en overheidsnummers laat hij alleen verwerken als een Addendum dat uitdrukkelijk vermeldt. Hij voert vooraf een gegevensbeschermingseffectbeoordeling (DPIA) uit als dat verplicht is.
[bookmark: OpenAt]A.4.3	De Opdrachtgever vrijwaart JKC Media tegen aanspraken van betrokkenen en toezichthouders, en tegen boetes, die het gevolg zijn van zijn eigen handelen of nalaten in strijd met de AVG, met inachtneming van artikel 1.18 van de Voorwaarden.
A.5  Vertrouwelijkheid en beveiliging
A.5.1	Iedereen die bij of namens JKC Media toegang heeft tot de Persoonsgegevens, is gebonden aan geheimhouding, ook na afloop van zijn betrokkenheid, en krijgt alleen toegang voor zover nodig voor zijn taak. JKC Media legt dezelfde geheimhouding op aan haar Subverwerkers.
A.5.2	JKC Media neemt passende technische en organisatorische maatregelen volgens artikel 32 AVG. Zij omvatten ten minste:
a.	toegang op basis van noodzaak, met meerfactorauthenticatie voor beheertoegang en toegang op afstand en directe intrekking van toegang bij vertrek;
b.	versleuteld transport en, waar passend, versleutelde opslag;
c.	een afgeschermde omgeving per Opdrachtgever;
d.	beveiligingsupdates, back-ups met hersteltests en beheer van kwetsbaarheden;
e.	logging van beheertoegang en een beveiligde bewaarplaats voor toegangsgegevens;
f.	een periodieke beoordeling van de maatregelen en een vastgelegd proces voor beveiligingsincidenten.
A.5.3	JKC Media beschrijft haar maatregelen op verzoek en mag ze aanpassen zolang het beschermingsniveau niet wezenlijk daalt. Verdergaande maatregelen legt de Opdrachtbevestiging vast tegen een vergoeding. De beveiliging van wat de Opdrachtgever zelf beheert, valt onder hoofdstuk 1.
A.6  Subverwerkers en doorgifte
A.6.1	De Opdrachtgever geeft JKC Media bij het aangaan van de Overeenkomst algemene, Schriftelijke toestemming om Subverwerkers in te schakelen.
A.6.2	De lijst van Subverwerkers staat op jkc.media/subverwerkers en maakt onderdeel uit van deze bijlage. Zij vermeldt per Subverwerker de dienst, de verwerkingslocatie en de waarborg bij doorgifte buiten de EER, heeft een eigen versienummer en datum en blijft per versie raadpleegbaar.
A.6.3	JKC Media mag een Subverwerker toevoegen of vervangen. Zij meldt dat ten minste dertig (30) dagen vóór de inschakeling per e-mail aan de contactpersoon die de Opdrachtgever daarvoor in het DAP heeft aangewezen en publiceert tegelijk de nieuwe lijst. Een wijziging van de lijst is geen wijziging in de zin van artikel 1.3.2 van de Voorwaarden. Is dat aantoonbaar nodig om een acuut beveiligings- of continuïteitsrisico te beperken, dan mag JKC Media eerder starten en meldt zij dat met een motivering zo vroeg mogelijk.
A.6.4	De Opdrachtgever kan binnen de termijn van artikel A.6.3, of na een melding van spoed, gemotiveerd bezwaar maken. Leidt overleg niet binnen dertig (30) dagen tot een oplossing, dan mag hij de Dienst waarvoor die Subverwerker nodig is kosteloos opzeggen, ook tijdens een minimale looptijd.
A.6.5	JKC Media legt haar Subverwerkers Schriftelijk dezelfde verplichtingen op als in deze bijlage, of een gelijkwaardig beschermingsniveau. Zij blijft tegenover de Opdrachtgever verantwoordelijk voor haar Subverwerkers. Voor de omvang van de schadevergoeding geldt artikel 1.17 van de Voorwaarden.
A.6.6	Kiest de Opdrachtgever zelf een partij, zoals een betaaldienst, e-mailplatform, CRM of AI-dienst, en sluit hij daarmee zelf een overeenkomst, dan is die partij geen Subverwerker en valt zij buiten deze bijlage.
A.6.7	Doorgifte buiten de EER vindt alleen plaats met een passende waarborg volgens hoofdstuk V AVG, zoals een adequaatheidsbesluit of standaardcontractbepalingen, zo nodig met aanvullende maatregelen. Vervalt een waarborg, dan schort JKC Media de doorgifte op of treft zij een tijdelijke oplossing binnen de EER en informeert zij de Opdrachtgever. Is geen rechtmatige oplossing mogelijk, dan mag elke Partij de getroffen Dienst beëindigen, met restitutie van een vooruitbetaalde, nog niet geleverde periode.
A.7  Inbreuken in verband met Persoonsgegevens
A.7.1	JKC Media meldt een inbreuk in verband met Persoonsgegevens aan de Opdrachtgever zonder onredelijke vertraging en uiterlijk achtenveertig (48) uur nadat zij weet dat een inbreuk waarschijnlijk heeft plaatsgevonden. Zij vult de melding aan zodra meer bekend is.
A.7.2	De melding bevat, voor zover bekend, de aard van de inbreuk, de betrokken categorieën en het geschatte aantal betrokkenen, de waarschijnlijke gevolgen, de genomen en voorgestelde maatregelen en een contactpersoon.
A.7.3	De Opdrachtgever beslist of hij de inbreuk meldt aan de Autoriteit Persoonsgegevens en aan betrokkenen. JKC Media meldt nooit zelf namens hem, tenzij hij daar Schriftelijk om vraagt, en verleent hem de nodige medewerking en informatie.
A.7.4	De kosten van onderzoek, herstel en medewerking zijn voor JKC Media als de inbreuk het gevolg is van haar toerekenbare tekortkoming, en anders voor de Opdrachtgever.
A.8  Bijstand en rechten van betrokkenen
A.8.1	JKC Media helpt de Opdrachtgever met passende technische en organisatorische maatregelen bij verzoeken van betrokkenen om hun rechten onder de AVG uit te oefenen. Ontvangt zij zelf een verzoek, dan stuurt zij het direct door zonder het inhoudelijk af te handelen.
A.8.2	JKC Media helpt de Opdrachtgever bij zijn verplichtingen over beveiliging (artikel A.5), inbreuken (artikel A.7), een gegevensbeschermingseffectbeoordeling en een voorafgaande raadpleging van de Autoriteit Persoonsgegevens, rekening houdend met de aard van de verwerking.
A.8.3	Bijstand die meer dan incidenteel is of een aparte technische voorziening vraagt, is meerwerk tegen vooraf gemelde kosten. Bijstand die nodig is door haar eigen tekortkoming of die zij op grond van dwingend recht kosteloos moet leveren, rekent zij niet aan.
A.9  Controle en audit
A.9.1	JKC Media stelt de Opdrachtgever de informatie beschikbaar die nodig is om haar naleving van deze bijlage aan te tonen, zoals een beschrijving van haar maatregelen en, als die er zijn, certificaten en auditrapporten.
A.9.2	De Opdrachtgever mag daarnaast ten hoogste eenmaal per jaar een audit of inspectie laten uitvoeren, en bij een concreet vermoeden van een tekortkoming vaker. Hij kondigt die ten minste dertig (30) dagen vooraf Schriftelijk aan.
A.9.3	De audit gebeurt door een onafhankelijke deskundige met geheimhoudingsplicht, tijdens Werkdagen, zonder toegang tot gegevens van andere klanten en met inachtneming van de beveiligingsregels van JKC Media. JKC Media mag een deskundige weigeren die voor een concurrent werkt.
A.9.4	De kosten van de audit en de tijd van JKC Media zijn voor de Opdrachtgever, tenzij de audit een wezenlijke tekortkoming aantoont. JKC Media herstelt die dan op eigen kosten.
A.10  Einde van de verwerking
A.10.1	Na het einde van de Dienst geeft JKC Media de Persoonsgegevens op verzoek kosteloos terug in een gangbaar, machineleesbaar formaat en verwijdert zij ze daarna volgens artikel 1.21 van de Voorwaarden, tenzij de wet bewaring verplicht. Op verzoek bevestigt zij de verwijdering Schriftelijk.
A.10.2	Back-ups met Persoonsgegevens gebruikt JKC Media niet meer voor gewoon gebruik. Zij verwijdert ze uiterlijk aan het einde van de back-upbewaartermijn volgens hoofdstuk 5 of, als de service levels gelden, hoofdstuk 6. Dit artikel geldt niet voor gegevens waarvoor JKC Media zelf verwerkingsverantwoordelijke is.
A.11  Aansprakelijkheid en verhouding tot andere afspraken
A.11.1	Voor aansprakelijkheid onder deze bijlage geldt artikel 1.17 van de Voorwaarden. 
A.11.2	Bij strijdigheid tussen deze bijlage en de overige Voorwaarden gaat deze bijlage voor, voor zover het de verwerking van Persoonsgegevens betreft.
A.11.3	Een eigen verwerkersovereenkomst van de Opdrachtgever geldt alleen voor zover een Addendum dat bepaalt (artikel 1.2.1 van de Voorwaarden). Wat zij niet regelt, blijft geregeld door deze bijlage, en de aansprakelijkheid blijft geregeld door artikel 1.17 van de Voorwaarden, tenzij zij daar uitdrukkelijk van afwijkt.
A.12  Verwerkingen per dienst
A.12.1	Voor de Diensten die de Opdrachtgever afneemt, gelden ten minste de gegevens, doelen en bewaartermijnen uit de tabel. JKC Media begint niet met bijzondere persoonsgegevens voordat een Addendum de punten van artikel A.2.1 vermeldt en passende aanvullende maatregelen zijn afgesproken.
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